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SERVICES & LOSUNGEN

Telearbeit als
ostensparmodell

Durch den Einsatz von Thin-Clients konnen die Total Cost
of Ownership von Telearbeitsplitzen stark reduziert werden

Das Bundeseisenbahnvermogen
(BEV) ist als Personaldienstleister
und Verwerter von Immobilien im
Zuge der Bahnreform entstanden.
Der Dienstleister ist intern gefordert
die Initiativen »Bund Online 2005«
und »Moderner Staat« umzusetzen.
Standortunabhédngig muss dafiir die
Verfiigbarkeit der zentralen IT-
Anwendungen sichergestellt werden.
Daher wurde friihzeitig eine leis-
tungsfahige Netzinfrastruktur ge-
schaffen. Schwierigkeiten bereitete

entfernten Arbeitsplitzen und Kleinst-
standorten.

Anfang 2003 hatte das BEV zum
Test mit der Anbindung von Telear-
beitern auf Basis klassischer Fat-
Client-PCs begonnen. Die Mitarbei-
ter wihlten sich mittels ISDN in
eines der vier bundesweiten Rechen-
zentren ein. Von dort aus wurde die
Verbindung aus Sicherheitsgriinden
gekappt und der PC iiber eine RAS-
Verbindung zuriickgerufen. Dabei
musste die Leitung jedoch unabhén-
gig vom bendétigten Datenvolumen
stindig offen stehen. Allein die Kom-

ter betrugen so jahrlich rund 90000
Euro. Da bis 2005 jedoch mindestens
100 Telearbeitspldtze und spéter
noch bis zu 100 kleinere Standorte
angebunden werden sollten, war
schnell klar, dass dieses Vorgehen zu
kostspielig werden wiirde.

Aber nicht nur die Kommunika-
tionskosten bereiteten Kopfschmer-
zen. Je mehr Fat-Clients verteilt exis-
tieren, umso schwieriger wird die
Softwareverteilung und Wartung. Bei
Problemen muss ein Techniker zu
dem einzelnen Mitarbeitern fahren —
im Internet-Zeitalter ein untragbarer
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Das BEV suchte so eine kosteneffizien-
tere und leistungsstirkere Losung, die
alle Telearbeiter anbinden kann und
folgenden Anforderungen genitigt:
= Umsetzung »Bund Online 2005«
und »Moderner Staat«
= Ablésung durch eine Sicherheitsar-
chitektur in Anlehnung an den IVBB
= Bestmogliches Kosten-/Nutzenver-
héltnis
= Skalierbarkeit fiir die Anbindung
von bis 200 Kleinststandorten
= Performanceerhohung fiir Anwender
®* Harmonisierung der Rechenzen-
tren der vier Hauptstandorte
= Einsparung redundanter Einwahl-
verfahren und Datenhaltung
= Zentrales Management fiir Kompo-
nenten und Softwareverteilung
Im August 2003 betrachtete das BEV
die Microsoft Terminal Server-/
Citrix-Technologie mit Thin-Clients
(TC) als Infrastrukturplattform. Im
Gegensatz zu Fat-Clients wird hier-
bei die komplette Arbeitsumgebung
mit Betriebssystem sowie allen Ap-
plikationen und Daten vom Server
bereitgestellt. Dazu wurde eine Vor-
untersuchung zu Anbindung, Sicher-
heit und Wirtschaftlichkeit der Lo-
sung mit dem Citrix Platinum Part-
ner Centracon aus Leverkusen vor-
genommen. Diese bestitigte an-
genommene technische und 6kono-
mische Vorteile, so dass sich das BEV
fiir diese Losung entschied.

Das Gesamtkonzept

Nun sollte eine Gesamtlésung konzi-
piert werden, die sowohl die ver-
schiedensten Sicherheitsanforderun-
gen als auch die konsolidierte zen-
trale Bereitstellung der Arbeitsumge-
bung beriicksichtigt (siehe Kasten).
»Die grofle Herausforderung
bestand darin, die verschiedenen
Sicherheitskomponenten wie VPN,
Smartcard, Single-Sign-On und er-
weiterte Zugriffskontrolle in Ein-
klang miteinander und mit der ser-
verbasierten Citrix-Infrastruktur und
den TCs zu bringen«, kommentiert
Ingo Buck, Geschiftsfiihrer von Cen-
tracon. Die Sicherheitslésungen soll-
te nicht nur die Sicherheit erh6hen,
sondern benutzerfreundlich sein und
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Anforderungen an die Citrix-Infrastruktur-Lsung

= zentrale Bereitstellung der Arbeitsumgebung mittels Terminal Server/Citrix

= Nutzung von Thin-Clients als Telearbeitsplatze

= Integration von Smartcard-basierter Datensicherheit

= Managed VPN-Anbindung mit zentralen Update- und Verwaltungsmechanismen
= Single-Sign-On fiir lokale, VPN-, Citrix- und Applikations-Authentisierung

= Zentrale Userauthentisierung mittels Zertifikaten

= ausschlieliche zentrale Datenablage & Internetzugang

= Zentrales optimiertes Druckmanagement

eine zentrale Administration erlau-
ben. Vorraussetzung war auch eine
nahtlose Integration in die vorhande-
ne I'T-Struktur des BEVs.

Wahl der Komponenten

Die Telearbeitinfrastruktur wurde
auf der Basis einer Windows 2000
Terminal Server-Losung und Citrix
MetaFrame XP realisiert. Als Arbeits-
pliatze kommen TCs von Fujitsu Sie-
mens mit embedded Windows XP
zum Einsatz. Fiir die Anbindung der
Telearbeitsplidtze an die Hauptstelle
wihlte das BEV die NCP SecureVPN
Losung aus, die durch LAN-Emula-
tion am Telearbeitsplatz und die inte-
grierte zertifikatshasierte Anmeldung
Leistung mit Sicherheit kombiniert.
Fiir ein durchgédngig sicheres Anmel-
deverfahren griffen die IT-Entschei-
der auf eine Losung von Utimaco
zuriick, die plattformiibergreifend
Smartcard-Datensicherheit mit Sin-
gle-Sign-On (SSO) und erweiterter
Zugriffskontrolle vereint. Mittels die-
ser einmaligen Anmeldeprozedur
koénnen sich die Anwender gleichzei-
tig gegeniiber dem Thin-Client, dem
VPN-Tunnel, der Citrix-Umgebung
sowie allen bendétigten Applikationen
authentisieren. Fiir ein Hochstmal
an Sicherheit lduft zudem die gesam-
te Arbeitsumgebung serverbasiert im
Rechenzentrum des BEV. Jegliche
unberechtigte lokale Datenhaltung
und Konfiguration ist ausgeschlos-
sen, sowohl im Bezug auf den Export
kritischer Daten als beim Import von
Viren.

Gedruckt wird mit einer Losung
des Anbieters ThinPrint. Sie arbeitet
Druckprozesse zentral ab und iiber-

tragt sie als Strome mittels eines fle-
xiblen Bandbreitenmanagements
komprimiert zum Telearbeiter.
Insgesamt lief die Implementie-
rung der Gesamtlosung problemlos,
die Kombination der vielen Sicher-
heitsanforderungen mit der zentra-
len Applikationsarchitektur machte
allerdings an manchen Stellen indivi-
duelle Anpassungen notwendig.

Telearbeit out-of-the-Box

Damit kiinftige Erweiterungen pro-
blemlos verlaufen, wurde bei der
BEV-Losung grofien Wert auf Skalier-
barkeit gelegt. Die TCs sind out-of-
the-Box einsatzfahig. Mittels den
Update- und Verwaltungsmechanis-
men von NCP erhalten die Telear-
beitsplidtze bei der Erstverbindung
remote ihre Konfiguration mit Tele-
fonbuch und Lizenzen. Wéchst die
Zahl der TCs, die auf das Netz
zugreifen, ist allerdings irgendwann
die Kapazitit der Server erschopft.
Daher lassen sich bei der gewéhlten
Losung die Kapazitdten mittels neuer
Serverkomponenten im Baukasten-
verfahren erweitern. Die Installation
der Serversoftware, das Anlegen von
Doménen und Einstellungen fiir den
Zugriff auf den Data Store erfolgen
vollstdndig automatisch.

Nach einer vorsichtigen Kalkula-
tion zu Projektbeginn kann das BEV
durch die Losung etwa 15 Prozent
der Kosten der gesamten IT-Infra-
struktur einsparen. Die technische
Implementierung der Telearbeit
zahlt sich also quasi von selbst aus.
Durch die Umstellung auf eine siche-
re VPN-Anbindung konnte die RAS-
Einwahl durch DSL ersetzt werden,
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damit allein spart man bei 30 Arbeits-
platzen 36 000 Euro jahrlich. Mit dem
Ausbau der Losung auf 100 Telear-
beiter kommen Einsparungen von
64000 Euro hinzu. Auch Supportkos-
ten reduzieren sich, da ohne lokale
Software nur noch Hardwareproble-
me auftreten konnen. Auf Lager
gestellte TCs werden im Ernstfall
innerhalb eines Tages geliefert. Der
Nutzer kann dann iiber das Netz die
Konfiguration aufspielen. Service-
mitarbeiter, die zu einem Telear-
beitsplatz eilen miissen, gehoren der
Vergangenheit an.

»Bei dem Projekt haben uns nicht
nur technische, sondern auch wirt-
schaftliche Uberlegungen getrieben —
unser Return on Investment ist damit
in weniger als zwei Jahren erreicht,
erlautert BEV Referatsleiter Florian
Doms. Ein typischer PC hat heute
eine maximale L.ebensdauer von vier
bis fiinf Jahren. Bei knapp 1300 PCs
im gesamten Datenverbund des BEVs
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miissen in Kiirze 360 PCs ausge-
tauscht werden. Durch die Erweite-
rung der TC-Losung konnen diese
weitere zwei Jahre verwendet wer-
den, was einen Investitionsaufschub
von 400000 Euro darstellt. Daher
wird mit Hochdruck an der Anbin-
dung der Dienststellen an die Termi-
nalserver-Umgebung gearbeitet.

Zusitzliches
Einsparpotenzial

Einen zusétzlichen Anreiz stellt die
Umstellung der veralteten X.25-Ver-
bindungen dar, die ebenfalls durch
ISDN-DSL ersetzt werden konnen.
Zwar wird ein einziger DSL-An-
schluss pro Dienststelle nicht ausrei-
chen, dennoch existiert bei 23 Aullen-
stellen ein jahrliches Einsparpotenzial
von mindestens 50 000 Euro.

Wir haben gemerkt, dass man mit
der Losung viel mehr als urspriing-
lich geplant abdecken kann, blickt

Doms, BEV-Referatsleiter, zuriick. Bis
Herbst 2004 sollen daher auch die
kleineren Standorte, an denen bis zu
vier Mitarbeiter tétig sind, an diese
Losung angebunden werden. Auch
wird eine Machbarkeitsstudie er-
stellt, um festzustellen, ob die Citrix
Infrastruktur-Losung in grofien
Standorten bundesweit zum Einsatz
kommen kann. »Mit unserer Losung
orientieren wir uns sogar an den
Richtlinien des Telearbeitsgremiums
IVBB und geniigen den Anforderun-
gen des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI). Wir
gehen davon aus, dass auch andere
Behorden sich fiir einen &dhnlichen
Weg entscheiden werden und tragen
gerne zum Know-how-Transfer beic,
urteilt Heinz Wengenroth, Referent
IT-Strategie beim BEV.

mehr zu Remote Access unter:
www.informationweek.de/ch/ch32.htm




