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Losungen kompakt dargestellt.

centracon - Konzentration auf das Wesentliche.

ceniracon secure workplace -
die flexible Losung fur integrierte Arbeitsplatzsicherheit.

Schiitzen Sie I|hre elekironi-
schen Unternehmenswerte.

Als Teilbereich des centracon dy-
namic workplace steht der secure
workplace fur den effizienten
Schutz lhrer kritischen Daten und
den kontrollierten Zugriff auf sensib-
le Anwendungen.

Schutzen Sie Ihre Systeme und Da-
tfen vor unautorisiertem Zugriff und
Missbrauch. Die umfassende Suite
bietet modulare Sicherheitsoptio-
nen und ermdglicht lhnen, unter-
nehmensweite Sicherheitsrichtli-
nien zu redlisieren und implemen-
tieren.

Auf bewdhrten Konzepten, Tools
und Verfahren sowie aufeinander
abgestimmten Technologien ba-
sierend, liefert der secure workpla-
ce integrierte Arbeitsplatzsicher-
heit. Er wird damit Themen wie
Datensicherheit, Festplattenver-
schlusselung, Authentisierung und
Autorisierung bei mobilen und fes-
fen Endgeraten, Terminalservern
und Netzwerken gerecht.

Sicherheit vor unbefugtem
Zugriff und Datenverlust.

Durch eine methodische Vorge-
hensweise sowie langjdhrige Erfah-
rung und Projektmanagement-
kompetenz in Kombination mit
state-of-the-art Technologien ent-
steht fUr Ihre elektronischen Unter-
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nehmenswerte eine optimierte,
individualisierte  Sicherheitsldsung.
Vorteile liegen in definierten Pro-
jektlaufzeiten, der hohen Betriebs-
und Kostensicherheit und der
nachhaltigen Qualitdtssicherung

Die Vorgehensweise:

Am Anfang steht die Analyse der
aktuellen Sicherheitssituation |hrer
[T-Strukturen und -systeme. Der
secure workplace bietet dafur
spezielle Workshops an. Die Ergeb-
nisse liefern Ihre Anforderungen an
Sicherheitsvorkehrungen. Unter
Einbeziehung betriebsfertiger Bau-
steine entwickelt centracon dann
Ihre optimale Sicherheitsldsung.

Ganz gleich, ob Sie an einzelnen
Losungen inferessiert  sind  oder
eine Ubergreifende Sicherheitskon-
zeption einfUhren mochten, bietet
Ihnen der centracon secure
workplace die geeigneten MaB-
nahmen und optimale Ergebnisse
durch fertige

Konzepte,
best-practice-Konfigurationen,
Automatisierte Installationen,
Betriebsverfahren und
Verwaltungstools.

Unser Fokuspartner:

utimaco’

s af e w ar e

centracon’

Network Centric Computing
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Die Basis:
sw concept

Die umfassende Gesamtkonzepti-
on liefert eine integrationsféahige
Solutfion Suite, die durch Kombino-
tion und Individualisierung von be-
friebsfertigen Modulen zu einer
effizienten, sicheren und kunden-
opfimierten Ldsung der Arbeits-
platzsicherheit fuhrt.

sw foolbox

Die secure workplace toolbox ent-
stand aus 15 Jahren Projekterfah-
rung und ermoglicht mittels fertiger
und erprobter, technischer Tools
und Module best practice Konfigu-
rationen und vorgefertigte Ver-
teilmechanismen. So werden Pro-
jektlaufzeiten und Kosten reduziert.

sw methods

Die methodische Vorgehensweise
fur die EinflUhrung und den Betrieb
des secure workplace basiert auf
praxisbewdhrten Standards wie ITIL
und PRINCE2 und sorgt fur kalku-
lierbare Risiken sowie einer genau-
en Ergebnisbeschreibung in punkto
Qualitat, Dauer und Budget von
Anfang an.
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Modulare Solution Suite - einfach, sicherer am Ziel.

Die Module:

[0 sw authentication:

Ein durch sichere Authentisierung
des rechtmdaBigen Nutzers am End-
gerdt oder Netzwerk geschutzter
Datenzugriff und damit erhdhte
Datensicherheit, basierend  auf
verbesserten Passwort-Regeln und
optionaler Zwei-Faktor-Authen-
fisierung via Smartcards/PIN oder
Fingerabdruck.

1 sw single sign on:

Einmalige Autorisierung zur autfo-
matischen Anmeldung an allen
relevanten Systemen oder An-
wendungen. Bietet bei erhdhter IT-
Sicherheit eine Zeitersparnis fur den
User. Sicherheitsvorschriften kon-
nen eingehalten sowie User-
Helpdesk-Kosten reduziert werden.

[0 sw removable data devices:

Der Einsatz von externen Datenge-
raten oder Medien wird kontrolliert
und unbekannte oder unbefugte
Typen ausgeschlossen. Dadurch
wird das unerkannte Einbringen
von Daten und Anwendungen
verhindert und die Stabilitat der IT-
Umgebung erhéht. Auch ein unbe-
rechtigtes Im- / Exportieren der
Daten kann unterbunden werden.

[ sw application security:

Ein dreidimensionales Sicherheits-
konzept kann Benutzern, Daten
und  Applikationen  bestimmte
Rechte verleihen und so vor unbe-
fugtem Import und Export der Do-
fen schutzen.

[0 sw e-mail security:

Bietet automatische und transpa-
rente VerschlUsselung und Signatur
von E-Mail-Kommunikation. Dazu
werden OpenPGP- und S/MIME-
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kompatible Verfahren eingesetzt.
So wird die Vertrauenswurdigkeit
bei Geschdftsprozessen gewdhr-
leistet und |hre E-Mail-Daten und
Inhalte geschutzt.

[ sw vpn security:

Durch sicheren und verschlUsselten
Zugriff kdnnen Sie die Flexibilitat
unterschiedlicher Kommunikati-
onswege nufzen. Zentrales Mana-
gement und High Availability Ser-
vices sorgen fur permanente Ver-
fugbarkeit, fUr optimierte Automa-
fismen im Rollout und einen kos-
tengunstigen, weltweiten Zugriff.

[ sw encryption:

Die Verschllsselung von Festplat-
ten, Dateien/Ordnern oder E-Mails
sorgt fur einen lUckenlosen Schutz
vor Missbrauch und Verwertung
Ihrer vertraulichen Daten auf PCs
und Notebooks. Multiuser-Systeme
schutzen darUber hinaus Server-
und Netzwerk-basierte Ablagen.

[ sw secure remote support:

Sicherer und verschlUsselter On-
Demand-Support via Internetver-
bindung fur AuBendienst und Mit-
arbeiter, der durch Aufschalten
innerhalb  einer Sitzung auf das
Endgerdat erfolgt.

[ sw pki
(public key infrastructure):

Digitale  Zertifikate bilden die
Grundlage unserer Sicherheitsld-
sungen. Wir beraten bei Design
und Implementierung der daflr
erforderlichen Infrastruktur nach
internationalen Standards.

centracon GmbH
BorsigstraBe 1-3
D-51381 Leverkusen

Lésungsbeispiele:

Mobiles Arbeiten: Das ortsunab-
hangige Arbeiten mit mobiler Kom-
munikationstechnik stellt hohe An-
forderungen an die Sicherheit und
Flexibilitét der Losung. Durch Unter-
stUtzung aller géngigen Zugangs-
wege, Zwei-Faktor-Authentisierung,
hoch sicherer VPN-Anbindung und
zentrales Daten- und Applikati-
onsmanagement sind der Mobilitat
keine Grenzen gesetzt.

Secure Notebook: Mobile Endge-
rate erfordern hohen Schutz vor
ungefugtem Zugriff nicht nur bei
Verlust oder Diebstahl: der secure
workplace bietet infegrierte  Si-

cherheit von Verschllsselung Uber
VPN, Authentisierung und sicherem
Datenaustausch mit  Ubergreifen-
dem Konzept und Automation,
situationsspezifischem  Zugriff  auf
lokale und zentrale Daten.

Fazit: Get in Touch

Der centracon secure workplace
bietet als integrierte Solution Suite
MaBnahmen und Lbésungen fur
optimale, technologische Arbeits-
platzsicherheit. Weitere Informatio-
nen finden Sie auf unserer Websei-
te. Oder Sie rufen einfach uns an:

Fon: +49(0)2171/7283-0
Fax: +49(0)2171/7283-950
E-Mail: info@centracon.com



